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Albstadt-Sigmaringen University

= 2009 bis 2012: Softwareingenieur im Bereich Web Development

= Seit 2012: Wissenschaftlicher Mitarbeiter
an der Hochschule Albstadt-Sigmaringen

= Forschungsprojekt SEKT (IT Security & Smart Textiles)

= Aktuelle & ehemalige Lehrmodule (Auswahl):
= Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management
» Digitale Forensik Bachelorstudiengang I'T Security
» I[nternet Grundlagen Masterstudiengang Digitale Forensik
= Betriebssystemforensik Masterstudiengang Digitale Forensik
= [T Security 2 Bachelorstudiengang IT Security
= |nformationssicherheit Bachelorstudiengang Wirtschaftsinformatik

» |nternettechnologien Hochschulzertifikatsprogramm
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= Cloud Technologies and Cloud Security Architectures Masterstudiengang IT GRC
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Quelle: heise.de (1)
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orgen

Launch-Code fur die in den USA
stationierten Atomraketen

(1962 bis 1977)
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Pin Code Beispiel - Steuerungstechnik

Quelle: zeit.de (2)
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Geschichte der Schadsoftware

= Nutzung von Standardfunktionen
= 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet
= 1985: Uber Computerviren wird in Deutschland berichtet

= 1988: Zum ersten Mal wird das Konzept ,\Wuirmer" bekannt

Quelle: gdata.de (3)
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11.2019 Gefahrliche Standardfunktion

Malware per NFC

Android Beam hat gefahrliche

Sicherheitsluicke - so schuitzt m
man sich

Mit Android Beam konnen Handy-Nutzer bequem Daten auf andere Gerate

laden. Doch das Programm kommt mit einer gefahrlichen Sicherheitsliicke. ZUM THEMA
20.11.2019 | NKM Noell
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Quelle: netwoche.ch (4) "Calls" von Microsoft
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Geschichte der Schadsoftware

= Nutzung von Standardfunktionen Gestern

Pin-Code Beispiel

Schadsoftware

= 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet Ransomware

Versteckte Kommunikation

= 1985: Uber Computerviren wird in Deutschland berichtet

Heute

= 1988: Zum ersten Mal wird das Konzept ,\Wuirmer" bekannt Morgen

= Ausnutzung von Schwachstellen
= 1997/: Schadsoftware nutzt nun gezielt Schwachstellen aus

= 2000: ,| love you” Virus findet in Deutschland grof3e Verbreitung
= 2000: Erster Trojaner fUr mobile Endgerate (PDAS)

= Krimineller Hintergrund

= 2004: Schadsoftware wird von organisierten Kriminellen eingesetzt

= 2005: Wurm" verbreitet sich automatisch auf Symbian Smartphones per MMS
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Ransomware
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Angreifer Phising Mail
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Schadsoftware
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Ransomware - AIDS

= Erste Angriffe mit Ransomware bereits 1989 S
= Schadsoftware wurde per 5,25" Diskette mit der Post verschickt Ranmomure

Versteckte Kommunikation

= Nach 20 Starts wurden die Dateinamen verschllsselt Heute

Morgen

= Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

= Ersteller der Ransomware wurde 1990 verhaftet

Icar Customer:

It iz time to pay For your software lease From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the leaze option of your choice.
If you don't use the printed INUDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return you will recelue:

- a renewual software package with easy-to-follow, complete instractions:
= an antomatlic, self-installing dizkette that anyone can apply in minntes.

Important reference numbers: ASS99796-2695577-

The price of 365 user applications iz US5189. The price of a lease for the
lifetime of your hard disk is US5378. You must enclose a bankers draft,
cazhier’'z check or international money order payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
company, address, city, state, country, zip or postal code, Mail your order
to PC Cyboryg Corporatlion, F.0. Box BY=-17-44, Panama 7, Panama.
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Press ENTER to continue Quelle: wikipedia.org (5)
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Quelle: ledermode.tv
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Cybercrime as a Service - CaaS

& & & Gestern

Heute

Exploit-Handler Toolkit-Schreiber Malware-Handler Cvbercrime as a Service
Passwortsicherheit
verkauft kauft verkauft kauft Toolkit / Faktor Mensch
Exploits Exploits Toolkit verkauft Malware Fa||b6|5p|e| LOCky

< > . Kooperation .
Provision kauft Malware .
Plattformbetreiber Opfer
Koordinator
Illegaler Marktplatz
+ Handlerbewertungen . .

Verschlisselter
Rechner

Botnetz Betreiber Morgen
Infizierte Rechner . -

+ Bezahldienste

+ Treuhandservice e X
Spammer
Gewinn
Provision Spam E-Mails
\
Bitcoins Illegaler
Bezahldienstleiter
. = N +Videoanleitungen
“+— >
+ Kundensupport
. Provision Provision + Bitcoin Wallet
; 20.11.2019 | NKM Noell
Betreiber

Geldwéscher Tobias Scheible, M.Eng.
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CaaS — We rbeVideO Cyber Security Vortrag .
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CaaS . VO rgehensweise Cyber Security Vortrag

Internetkriminalitat / Cybercrime

Deutschland

Google

Google-Suche Auf gut Gluck!

Quelle: google.de
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CaaS - Suchmaschinen Parameter
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LIVE CaaS - Webcams finden

= Beispiel Suchanfragen nach Webcams: Gestern
Heute
= intitle:webcam 7 inurl:8080 -intext:8080 Cybercrime as a Service

Passwortsicherheit
Faktor Mensch

intext:"powered by webcamXP 5"

Fallbeispiel Locky

inurl:"viewerframe?mode=motion" Morgen
intitle:"Live View / - AXI|S"

inurl:indexFrame.shtml

intitle:"EvoCam" inurl:"webcam.htm!"
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Caa$S - Google Hacking Database

B A

I»

4

PWK

Quelle: exploit-db.com

ate
Added =
2019-11-12
2019-11-12
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11
2019-11-11

2019-11-11

intitlezindex.of "access.conf”

intitle:"index of" "ssh.yml"

intitlezindex.of "htaccess.txt

intitle:"index of" "ws_ftp.log"

inurl:"/index.php?title=Special:Userlogin’

inurl:"/index.php?content=login”
inurl:"/index.php?p=login”
inurl:"/index.php?pagelD=login"
inurl:"/index.php/main/login’

intitle:"index of” "databases.yml”

intitle:"index of" "db.conf"

inurl:elmah.axd ext:axd

Y Filters Vx Reset All

Quick Search

Files Containing Juicy Info
Files Containing Juicy Info
Sensitive Directories
Sensitive Directories
Pages Containing Login Portals
Pages Containing Login Portals
Pages Containing Login Portals
Pages Containing Login Portals
Pages Containing Login Portals
Files Containing Juicy Info
Files Containing Passwords

Error Messages

Author

Ismail Tasdelen

Ismail Tasdelen

Ismail Tasdelen
Reza Abasi
Reza Abasi
Reza Abasi
Reza Abasi
Reza Abasi
Reza Abasi
Reza Abasi

Reza Abasi

Dhaiwat Mehta
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Veraltete Versionen

Follow us f v in = N

The Hacker News

Data Breaches Cyber Attacks Vulnerabilities Malware Deals Contact Q

Hackers Breach ZoneAlarm's Forum Site — Outdated vBulletin to Blame

£4 November 11,2019 & Swati Khandelwal

Popular This Week

Amazon's Ring Video Doorbell

& Forum Data BreaCh InCIdent Lets Attackers Steal Your Wi-Fi

Password

Gartner Says the Future of

7- ZONEALARM D ==~

Rogue TrendMicro Employee

by C h e C k PO i nt I: Pi’es  Sold Customer Data to Tech

Support Scammers

Facebook Reveals New Data

Quelle: thehackernews.com Leak Incident Affecting Groups'
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Caa$S - loT Beispielprodukt

Quelle: heise.de

/1) heise online @ Anmoiden  Suchen Q

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal Newsticker
TOPTHEMEN: CES2018  DSGVO  WINDOWSI0  ANDROID  AMAZON  KI  ANZEIGE: CLOUDSERVICES  ZUKUNFTSMACHER

Security ) T-Tage-News | D1/2016 ) IP-Kameras von Aldl mit massiven Sicherheltsilicken

MAlert! 15002016 10:49Unr ISe(urily

IP-Kameras von Aldi als Sicherheits-GAU

Aldi hatte vergangenes Jahr mehrfach IP-Uberwachungsk
schlechten Voreinstellungen verkauft. Die Gerite sind zu Hunderten fast

ungeschitzt Gber das Internet errcichbar,

Von Ronald Eikenberg

Die bei Aldi verkauften IP
Uberwachungskameras der Marke Maginon
haben massive Sicherheitsprobleme:
Unbefugte kiinnten tiber das Internet auf das
Kamerabild zugreifen und sogar den Ton
anzaplen. Zudem verralen die Gerite unter
anderem die Passworter fir WLAN, E-Mail und
FTP-Zugang ihres Besitzers. Hunderle Aldi-
Kameras sind nahezu ungeschiitzt liber das

Internet erreichbar. Daraul hat uns der Betroffen st unter anderem di
AuBenkamers IPC
(Blld: Herstaller)

Zusammenschluss Digitale Gesellschaft

et ()

Foren

Cyber Security Vortrag
Internetkriminalitat / Cy



https://scheible.it/
http://www.heise.de/security/meldung/IP-Kameras-von-Aldi-als-Sicherheits-GAU-3069735.html

Caa$S - Spezialisierte Suchmaschine

Gestern

'. SHODAN _ o} Explore Pricing Enterprise Access New to Shodan?

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

The search engine for Webcams e
ovcteetonxt 50, 87 .75
Shodan is the world's first search engine for Internet-connected devices. : o

Morgen

Explore the Internet of Things See the Big Picture

Use Shodan to discover which of your devices are connected to the Internet, Websites are just one part of the Internet. There are power plants, Smart TVs,
where they are located and who is using them. refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible Who is using your product? Where are they located? Use Shodan to perform
from the Internet. Shodan lets you understand your digital footprint. empirical market intelligence.

1 =

=% of Fortune 100 1,000+ Universities R T

Quelle: shodan.io (12)
Tobias Scheible, M.Eng.
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LIVE CaaS - Spezialisierte Suchmaschine

Naturpark
2 Schanbuch

e

&‘-
4" Haslach), jobul €
Im*
Kinzigtal . .

Quelle: shodan.io (13)
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Passwortsicherheit

Internetkriminalitat / Cybercrime

[ https://stricture-group.co. %

<« & https://stricture-group.com/files/adobe-top100.txt

Top 100 Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 130,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 10@ passwords
selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat
emptor and such.

Count Ciphertext Plaintext

Quelle: github.com
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LIVE Passwortsicherheit

Home Notifyme Domainsearch  Who'sbeen pwned  Passwords APl About  Donate B P Geste rn

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen

@ Generate secure, unique passwords for every account _:

Why 1Password?

340 6,474,028,664 87,569 96,065,928
pwned websites pwned accounts pastes paste accounts
Largest breaches Recently added breaches
772,904,991 Collection #1 accounts 772,904,991 Collection #1 accounts
711,477,622 Onliner Spambot accounts % FaceUP 87,633 FaceUP accounts

593,427,119 Exploit.In accounts 4,848,734 Dangdang accounts

457,962,538 Anti Public Combo List accounts \Bangen it 213,415 BannerBit accounts

[ [ [m (S [

393,430,309 River City Media Spam List aowmef Sam 7,633,234 BlankMediaGames accounts
accounts “ 242,715 GoldSilver accounts
359,420,698 MySpace accounts 205,242 Mappery accounts 20.11.2019 | NKM Noell
Quelle: havelbeenpwnEd.Com (15) ¥ Zwerease 734 847 NR9 NetFase accotints n e . P P R 2

Tobias Scheible, M.Eng.
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Passwortsicherheit

Quelle: youtube.com (16)
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Passworter erraten

= Angreifer analysieren das Umfeld eines Opfers, um auf potentielle
Passworter schliefSen zu kdnnen und so diese zu erraten.

= Alle Seiten bzw. Profile von einem Opfer werden gesucht und analysiert.

= Dabel werden bevorzugt Inhalte von Social Media Seiten automatisch
gescannt.

= Auch Fotos werden ausgewertet und Texte automatisch erkannt - z.B.
Autokennzeichen.

= Typische Informationen wie Namen von Verwandten, Adressen,
Geburtsdaten oder Haustiere werden gezielt gesucht.

= Aus diesen Informationen werden individuelle Listen generiert.

= Bei Unternehmen werden die Website und Dokumente gescannt.

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen
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LIVE Passworter & Flugtickets
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Brute-Force Methode

= Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken,
indem in schneller Abfolge verschiedene Zeichenkombinationen
ausprobiert werden.

= Der Algorithmus ist sehr einfach und beschrankt sich auf das
Ausprobieren moglichst vieler Zeichenkombinationen, weshalb
auch von "erschopfender Suche" gesprochen wird.

= Dabeil hangt es von der verfugbaren Rechenleistung ab, wie viele
Berechnungen pro Sekunde durchgefihrt und entsprechend eine
hohe Anzahl an Kombinationen ausprobiert werden konnen.

= Die Methode wird in der Praxis haufig erfolgreich eingesetzt, da
viele Benutzer kurze Passworter verwenden, die dartber hinaus oft
nur aus Zeichen des Alphabets bestehen, womit die Anzahl der
moglichen Kombinationen drastisch reduziert wird.
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Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen
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DEMO Brute-Force Methode

. Gestern
}H APDFPR 5.07 Trial

File Recovery Help

R R O % 0 o

Open Start | Benchmark Purchase Help About

Heute

Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Encrypted PDF-file Type of attack

Morgen
?1 Brute-force

Range |ength Dictionary Keysearch Auto-save Options Advanced
Brute-force range options

Bt sartfom:| |
all small latin (a - z)
] al digits (0 -9) edat:| ]

Mask:
[ ] all printable User-defined [_]

Status window

9 19:;31:03 - APDFPR. 5.07 build 142 [aunched, unregistered version, some
features disabled

Current password: -
Time elapsed: Time remaining:
Progress indicator

APDFPR. version 5.07 {c) 2001-2018 ElcomSoft Co. Ltd, 20.11.2019 | NKM Noell

Tobias Scheible, M.Eng.
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Sichere Passworter

= /wei-Faktor-Authentisierung
= Login mit zwei Faktoren (Passwort + Code per SMS oder APP)
= Bei geklauten Login-Daten ist trotzdem keine Anmeldung moglich

= Bekannt von der Bezahlung per EC-Karte (Pin + Karte)

' Benutzername

Passwort
Einmal-PIN (ungiltig)

Angreifer
I

I
I
. Benutzername - I
I

. Passwort
Benutzer Rechner Server

f

Einmal-PIN
-

\AAJ
il
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Sichere Passworter

= Passwortmanager Szl
. .o . . .o . . . HeUte
= Speichert Passworter in einem verschlUsselten Container mit einem Cybercrime as a Service
. . . .. Passwortsicherheit
Masterpasswort und Unterstitzt bei der Generierung von Passwortern Faktor Mensch

. . Fallbeispiel Locky
= Verschiedene Losungen sind vorhanden - z.B. KeePassXC

Morgen

= Viele Moglichkeiten zur Erweiterung (Firefox / Chrome Plugin, ...)

. Masterpasswort
>
supermegagutespasswort

Benutzer Passwortmanager

/N
Al

Keyfile Hardware Tobias Scheible, M.Eng.

20.11.2019 | NKM Noell
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Die Lange eines Passwortes ist ein entscheidender Faktor. Lange
Passwaorter sind, pauschal gesagt, sicherer als kurze.

Das Passwort darf nicht mit |hrem personlichen Umfeld in Verbindung
stehen.

Nutzen Sie fur jeden Dienst verschiedene Passworter, damit nach einem
Angriff nicht auch andere Accounts von lhnen betroffen sind.

Nutzen Sie einen Passwortmanager, um die unterschiedlichen Passworter
sicher zu speichern.

Nutzen Sie Uberall, wo es geht, eine Zwei-Faktor-Authentisierung.
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Was ist die haufigste Angriffsmethode?

Manipulation von Personen

20.11.2019 | NKM Noell
Tobias Scheible, M.Eng.
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Faktor Mensch

G]Ia@@@m[tﬂ

Quelle: pics-for-fun.com (17)

Quelle: de.pinterest.com (18)

DoorCod

e
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Faktor Mensch - Angriff auf TV5 Monde
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Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen

o | DAVID DELOS

Quelle: heise.de_(19) JOURNALISTE TVS MONDE- 20.11.2019 | NKM Noell

Tobias Scheible, M.Eng.
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Faktor Mensch - Angriff auf TV5 Monde
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Faktor Mensch

= Moderner Ausbruch aus einem britischen Gefangnis (Marz 2015)

= SocialEngineering Angriff auf das Gefangnis
= Smartphone eingeschmuggelt
= Domain reserviert, die dem zustandigen Gericht ahnelt
= E-Mail Adresse mit dieser Domain eingerichtet
= Hat sich als leitender Beamter ausgegeben

= Anweisungen zu seiner Entlassung gegeben

= Gefangener kam frei

Quelle: heise.de (21)
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Faktor Mensch - CEO Fraud

Quelle: wiwo.de
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Falsche Chefs zocken Firmen ab
Den Enkeltrick gibt's auch bei Unternehmen
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Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Waéhrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetrége.

"Hallo, ich bin's, der Chef. Bitte iberweisen Sie folgenden Betrag auf folgendes
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die
derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaRlichen
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Faktor Mensch - CEO Fraud
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Sehr geehrter Herr Opfer!

Sind Sie im Moment verfugbar?

Hochachtungsvoll

Gustav Geschaftsfuhrer
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Faktor Mensch - CEO Fraud

.wir fuhren momentan eine finanzielle Transaktion durch, bei der es um eine Unternehmensiubernahme
in Asien geht.

Diese Ubernahme muss streng vertraulich behandelt werden. Sie sind als einziger Ansprechpartner damit
betraut worden, diesen Vorgang auszufihren und Zahlungen vorzunehmen (Alle Informationslecks oder
die Nichteinhaltung des unten genannten Verfahrens kénnen zu Vertragsstrafen und Sanktionen gegen
unsere Firmen fuhren).

Die 6ffentliche Bekanntgabe der Ubernahme wird am 15.09.2015 in unseren Raumlichkeiten in
Anwesenheit des gesamten Managements stattfinden.

Sie finden diesbezlglich einen von der BaFin (Bundesanstalt flr Finanzdienstleistungsaufsicht) erteilten
Zahlungsauftrag.

Bitte nehmen Sie zur Einreichung der Bankdaten zur sofortigen Ausfuhrung der Zahlung umgehend
Kontakt mit unserem franzosischen Berater B. Berater auf (Dieser interveniert zwischen BaFin und AMF,
um unsere Interessen zu verteidigen).

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.20156, S. 21
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Faktor Mensch - CEO Fraud

Bitte vermeiden Sie in persénlichen wie in telefonischen Gesprachen jegliche Anspielung auf diesen
Vorgang. Nutzen Sie ausschlieBlich den E-Mail-Verkehr mit Herrn B. (Berater), der |hr einziger
Ansprechpartner fUr diesen Vorgang sein wird.

Kontaktdaten von Herrn B. Berater.: B.Berater@berater-firma.com

Sobald Sie die Bankdaten erhalten, fihren Sie bitte die Zahlung gemals der beigefligten
Zahlungsanweisung auf eine Weise aus, die Sie alleine vornehmen kdénnen.

Ich bitte Sie auch, Herrn B. einen Zahlungsbeleg zuzusenden, sobald er zur Verfligung steht.

lch mochte, dass Sie bei diesem Vorgang der einzige Gesprachspartner und Ausfiihrende innerhalb
unseres Unternehmens sind.

Vielen Dank fur Ihr ziigiges Vorgehen. Die Finanztransaktion lauft.

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.20156, S. 21
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Faktor Mensch - CEO Fraud
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Konnten Sie das Notige erledigen?

Hochachtungsvoll

Gustav Geschaftsfuhrer

20.11.2019 | NKM Noell
Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.20156, S. 21 Tobias Scheible, M.Eng.
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Faktor Mensch - CEO Fraud

Dear Mr Opfer,

Mr G. (Geschéftsflhrer) just sent me the document signed by him and Mr Z. (2. Genehmiger).

Unfortunately | need to provide to BaFin a Specimen of signature (for security reason) from them, can
you please send to me an example of signature of Mr G. and Mr Z. on a document older than today ?

Thank you.

Best regards
B. Berater

BaFin /AMF Consultant

Quelle: LKA Prasentation, Bedrohungslage Cybercrime, Albstadt 21.1.20156, S. 21
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LIVE E-Mails falschen

Tobias Scheible

Cyber Security & IT Forensics Lab

Fake Mail Sender

Example to show how an Mail sender can be faked.
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LIVE E-Mails falschen

Tobias Scheible

Cyber Security & IT Forensics Lab

Fake SMS Sender

Example to show how an SMS sender can be faked.
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Sender Number
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Mitarbeiter von IT-Sicherheitsfirma Trend Micro verkaufte
Kundendaten an Scammer

Ein ehemaliger Trend-Micro-Mitarbeiter hat die Seiten gewechselt und Privatkundendaten an Telefonbetruger

verkauft. Auch deutsche Kunden sollten wachsam sein.

) = (O 19

Lesezeit: 1 Min. (V) InPocket speichern

Quelle: heise.de (23)
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Fallbeispiel Locky

= Effektive Methode, um Geld zu ergaunern
= Auf deutsche Benutzer ausgerichtete Varianten

= \erschlUsselt alle Benutzerdateien, auch auf Netzwerklaufwerke

= Zeitlicher Ablauf:
= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)
= 22.02.2016 Gefalschte Unternehmensrechnung (JScript)
= 24.02.2016 Gefalschtes Sipgate Fax (JScript)
= 26.02.2016 Neue Infektionstechnik mit Batch-Dateien
= 02.03.2016 Gefélschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (24)
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IT-NEWS FUR PROFIS _ TOP-THEMEN: Microsoft Security Klimakrise Auto mebhr...

SOCIAL ENGINEERING

"Die Mitarbeiter sind unsere Verteidigung"

Pravention reicht nicht gegen Social Engineering und die derzeitigen Trainings
sind nutzlos, sagt der Sophos-Sicherheitsexperte Chester Wisniewski. Seine
Losung: Mitarbeiter je nach Bedrohungslevel schulen - und so schneller sein als
die Kriminellen.

Ein Interview von Moritz Tremmel
14. November 2019, 9:12 Uhr

Quelle: golem.de (25)
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Informationen im Internet, aber auch SMS und Telefonnummern, konnen
sehr einfach gefalscht werden.

E-Mails konnen sehr einfach manipuliert werden und vorhandene
Konversationen konnen von Angreifern aufgegriffen werden.

Sensibilisieren der Mitarbeiter mit Schulungen Uber Social Engineering-
Strategien und -Methoden. Einbinden bel der Erkennung von Angriffen.

Definierte Prozesse fur alle Abteilungen mit Schnittstellen nach aul3en.

Tipp: Auf einem anderen Kanal nachfragen, ob es wirklich stimmt.
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Rechner, die sich in einem freil zuganglichen Bereich befinden, sollten
durch bauliche Malinahmen vor Manipulationen geschutzt werden.

Jede Hardware sollte kontinuierlich auf Veranderungen automatisch
Uberpruft und Vorkommnisse gemeldet werden.

Mitarbeiter mussen sensibilisiert werden, damit unbekannte Gerate oder
abweichende Verhaltensweisen sofort gemeldet werden.

Ein Ausfall einer Sicherheitskomponente soll gleichgesetzt werden wie ein
Alarm.
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loT - Internet of Things
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loT - Ransomware

N
Quelle: computerworld.com (32)
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Gerate oder Anwendungen, die im Internet sind, konnen nicht durch
komplizierte Links oder well die Adresse nirgendwo steht, geschutzt
werden.

Die Standard-Passworter von Geraten, die mit dem Internet verbunden
sind, mussen immer geandert werden.

Komponenten konnen sich auch selbststandig mit dem Internet verbinden,
daher muss die Konfiguration immer gepruft werden.
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Spionage - gezielte Angriffe

= Netzwerk
= Abhoren von WiFi-Verbindungen z.B. in Hotels

= => gusschliel8lich VPN-Verbindungen benutzen

= Rechner
= Gezielter Diebstahl oder Manipulationen, um an die Daten zu kommen

= => Komplette Verschlisselung, leere Gerate - Daten nachladen

= Datentrager
= Die qulBere Abwehr wird umgangen - haufig harte Schale, weicher Kern

= => Abwehr in Schichten aufbauen - Bereiche trennen
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Kunstliche Intelligenz
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= Beide Seiten entwickeln Losungen im Bereich kinstlicher
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= Verteidigung

= Uberwachung von Netzwerkverbindungen und Identifizierung von Anomalien

= Erkennung von Anomalien im Verhalten von Benutzern

= Angreifer
= Automatisierung hoch individualisierter Angriffe

= Nachteile
= Mehr Komplexitat und schwierig zu kontrollieren => groRe Abhingigkeit e
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