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Tobias Scheible, M.Eng.

▪ 2009 bis 2012: Softwareingenieur im Bereich Web Development

▪ Seit 2012: Wissenschaftlicher Mitarbeiter 
an der Hochschule Albstadt-Sigmaringen

▪ Forschungsprojekt SEKT (IT Security & Smart Textiles)

▪ Aktuelle & ehemalige Lehrmodule (Auswahl):

▪ Grundlagen der digitalen Forensik Masterstudiengang IT GRC Management

▪ Digitale Forensik Bachelorstudiengang IT Security

▪ Internet Grundlagen Masterstudiengang Digitale Forensik

▪ Betriebssystemforensik Masterstudiengang Digitale Forensik

▪ IT Security 2 Bachelorstudiengang IT Security

▪ Informationssicherheit Bachelorstudiengang Wirtschaftsinformatik

▪ Internettechnologien Hochschulzertifikatsprogramm

▪ Cloud Technologies and Cloud Security Architectures Masterstudiengang IT GRC
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Agenda

▪ Morgen

▪ Hacking Hardware

▪ Internet of Things

▪ Spionage

▪ Künstliche Intelligenz

▪ Cybercrime

▪ Gestern

▪ Pin-Code Beispiel

▪ Geschichte der Schadsoftware

▪ Ransomware

▪ Versteckte Kommunikation

▪ Heute

▪ Cybercrime as a Service

▪ Passwortsicherheit

▪ Faktor Mensch

▪ Fallbeispiel Locky
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Cyber Crime - Gestern
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Quelle: heise.de (1)
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Launch-Code für die in den USA 
stationierten Atomraketen 

(1962 bis 1977)

Quelle: heise.de (1)
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Pin Code Beispiel - Steuerungstechnik

Quelle: zeit.de (2)
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Geschichte der Schadsoftware

▪ Nutzung von Standardfunktionen

▪ 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet 

▪ 1985: Über Computerviren wird in Deutschland berichtet

▪ 1988: Zum ersten Mal wird das Konzept „Würmer“ bekannt

Quelle: gdata.de (3)
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11.2019 Gefährliche Standardfunktion

Quelle: netwoche.ch (4)

https://scheible.it/
https://www.netzwoche.ch/news/2019-11-05/android-beam-hat-gefaehrliche-sicherheitsluecke-so-schuetzt-man-sich
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Geschichte der Schadsoftware

▪ Nutzung von Standardfunktionen

▪ 80er Jahre: Der Begriff Computervirus wird zum ersten Mal verwendet 

▪ 1985: Über Computerviren wird in Deutschland berichtet

▪ 1988: Zum ersten Mal wird das Konzept „Würmer“ bekannt

▪ Ausnutzung von Schwachstellen

▪ 1997: Schadsoftware nutzt nun gezielt Schwachstellen aus

▪ 2000: „I love you” Virus findet in Deutschland große Verbreitung

▪ 2000: Erster Trojaner für mobile Endgeräte (PDAs)

▪ Krimineller Hintergrund

▪ 2004: Schadsoftware wird von organisierten Kriminellen eingesetzt

▪ 2005: „Wurm“ verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle: gdata.de (3)
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Ransomware
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Ransomware - AIDS

▪ Erste Angriffe mit Ransomware bereits 1989 

▪ Schadsoftware wurde per 5,25“ Diskette mit der Post verschickt

▪ Nach 90 Starts wurden die Dateinamen verschlüsselt 

▪ Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

▪ Ersteller der Ransomware wurde 1990 verhaftet

Quelle: wikipedia.org (5)

Gestern
Pin-Code Beispiel
Schadsoftware
Ransomware
Versteckte Kommunikation

Heute

Morgen

https://scheible.it/
https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)


20.11.2019 | NKM Noell

Tobias Scheible, M.Eng. 14

Cyber Security Vortrag
Internetkriminalität / Cybercrime

LIVE Versteckte Kommunikation

Quelle: ledermode.tv (6)
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Cyber Crime - Heute

https://scheible.it/
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Cybercrime as a Service - CaaS
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CaaS - Werbevideo

Quelle: youtube.com (7)
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CaaS - Vorgehensweise

Quelle: google.de (8)
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CaaS – Suchmaschinen Parameter

Parameter Beschreibung

site: Eine Suche mit dem Suchparameter "site"in Verbindung mit einer 
Domain oder URL liefert alle Seiten dieser Domain, die verfügbar 
sind.
Beispiel: it security site:hs-albsig.de

intitle: Eine Suche mit dem Suchparameter "intitle" in Verbindung mit einem 
Suchbegriff liefert Ergebnisse von Webseiten, deren Titel diesen 
Suchbegriff enthalten.
Beispiel: intitle:"it security"

inurl: Eine Suche mit dem Suchparameter "inurl:" in Verbindung mit einem 
Suchbegriff liefert Ergebnisse von Webseiten, deren URL den 
Suchbegriff enthalten.
Beispiel: inurl:"it-security"

intext: Mit dem Suchparameter "intext" in Verbindung mit einem 
Suchbegriff werden Webseiten angezeigt, in denen der Begriff im 
Text der Seite vorkommt.
Beispiel: intext:"it security bachelor"

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen
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LIVE CaaS –Webcams finden

▪ Beispiel Suchanfragen nach Webcams:

▪ intitle:webcam 7 inurl:8080 -intext:8080

▪ intext:"powered by webcamXP 5"

▪ inurl:"viewerframe?mode=motion"

▪ intitle:"Live View / - AXIS"

▪ inurl:indexFrame.shtml

▪ intitle:"EvoCam" inurl:"webcam.html"
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Cybercrime as a Service
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CaaS – Google Hacking Database
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Quelle: exploit-db.com (9)

https://scheible.it/
https://www.exploit-db.com/google-hacking-database
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11.2019 Veraltete Versionen

Quelle: thehackernews.com (10)

https://scheible.it/
https://thehackernews.com/2019/11/zonealarm-forum-data-breach.html
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CaaS – IoT Beispielprodukt

Quelle: heise.de (11)
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CaaS – Spezialisierte Suchmaschine

Quelle: shodan.io (12)
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LIVE CaaS - Spezialisierte Suchmaschine

Quelle: shodan.io (13)
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Passwortsicherheit
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Quelle: github.com (14)
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LIVE Passwortsicherheit

Quelle: haveibeenpwned.com (15)
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Passwortsicherheit

Quelle: youtube.com (16)
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Passwörter erraten

▪ Angreifer analysieren das Umfeld eines Opfers, um auf potentielle 
Passwörter schließen zu können und so diese zu erraten.

▪ Alle Seiten bzw. Profile von einem Opfer werden gesucht und analysiert.

▪ Dabei werden bevorzugt Inhalte von Social Media Seiten automatisch 
gescannt.

▪ Auch Fotos werden ausgewertet und Texte automatisch erkannt – z.B. 
Autokennzeichen.

▪ Typische Informationen wie Namen von Verwandten, Adressen, 
Geburtsdaten oder Haustiere werden gezielt gesucht.

▪ Aus diesen Informationen werden individuelle Listen generiert.

▪ Bei Unternehmen werden die Website und Dokumente gescannt.
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Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen
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LIVE Passwörter & Flugtickets
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Brute-Force Methode

▪ Mit Brute-Force-Angriffen wird versucht, ein Passwort zu knacken, 
indem in schneller Abfolge verschiedene Zeichenkombinationen 
ausprobiert werden.

▪ Der Algorithmus ist sehr einfach und beschränkt sich auf das 
Ausprobieren möglichst vieler Zeichenkombinationen, weshalb 
auch von "erschöpfender Suche" gesprochen wird. 

▪ Dabei hängt es von der verfügbaren Rechenleistung ab, wie viele 
Berechnungen pro Sekunde durchgeführt und entsprechend eine 
hohe Anzahl an Kombinationen ausprobiert werden können.

▪ Die Methode wird in der Praxis häufig erfolgreich eingesetzt, da 
viele Benutzer kurze Passwörter verwenden, die darüber hinaus oft 
nur aus Zeichen des Alphabets bestehen, womit die Anzahl der 
möglichen Kombinationen drastisch reduziert wird.
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DEMO Brute-Force Methode
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Sichere Passwörter

▪ Zwei-Faktor-Authentisierung

▪ Login mit zwei Faktoren (Passwort + Code per SMS oder APP)

▪ Bei geklauten Login-Daten ist trotzdem keine Anmeldung möglich

▪ Bekannt von der Bezahlung per EC-Karte (Pin + Karte)
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Sichere Passwörter

▪ Passwortmanager

▪ Speichert Passwörter in einem verschlüsselten Container mit einem 
Masterpasswort und Unterstützt bei der Generierung von Passwörtern

▪ Verschiedene Lösungen sind vorhanden – z.B. KeePassXC

▪ Viele Möglichkeiten zur Erweiterung  (Firefox / Chrome Plugin, …)

Gestern
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Fazit Passwortsicherheit

▪ Die Länge eines Passwortes ist ein entscheidender Faktor. Lange 
Passwörter sind, pauschal gesagt, sicherer als kurze.

▪ Das Passwort darf nicht mit Ihrem persönlichen Umfeld in Verbindung 
stehen.

▪ Nutzen Sie für jeden Dienst verschiedene Passwörter, damit nach einem 
Angriff nicht auch andere Accounts von Ihnen betroffen sind.

▪ Nutzen Sie einen Passwortmanager, um die unterschiedlichen  Passwörter 
sicher zu speichern.

▪ Nutzen Sie überall, wo es geht, eine Zwei-Faktor-Authentisierung.

https://scheible.it/
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Was ist die häufigste Angriffsmethode?

A B

C D

Ausnutzung von Schwachstellen Physische Attacken

Manipulation von Personen Ausnutzung von Fehlern

https://scheible.it/
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Faktor Mensch

Quelle: pics-for-fun.com (17) Quelle: de.pinterest.com (18)
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Faktor Mensch - Angriff auf TV5 Monde

Quelle: heise.de (19)
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Faktor Mensch - Angriff auf TV5 Monde

YouTube Passwort: 
"lemotdepassedeyoutube" 

(etwa "dasyoutubepasswort")
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Quelle: heise.de (19)
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Faktor Mensch

Quelle: vice.com (20)
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Faktor Mensch

Quelle: vice.com (20)
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Klassiker – Post-it Zettel auf Monitor

Passwort: warningpoint2
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Faktor Mensch

▪ Moderner Ausbruch aus einem britischen Gefängnis (März 2015)

▪ SocialEngineering Angriff auf das Gefängnis

▪ Smartphone eingeschmuggelt

▪ Domain reserviert, die dem zuständigen Gericht ähnelt

▪ E-Mail Adresse mit dieser Domain eingerichtet

▪ Hat sich als leitender Beamter ausgegeben

▪ Anweisungen zu seiner Entlassung gegeben

▪ Gefangener kam frei

Quelle: heise.de (21)
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Faktor Mensch - CEO Fraud

Quelle: wiwo.de (22)
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Faktor Mensch - CEO Fraud

Von: Gustav.Geschäftsführer@firma.de 
<Gustav.Geschäftsführer@firma-gmbh.de>

An: Otto Opfer

Sehr geehrter Herr Opfer!

Sind Sie im Moment verfügbar?

Hochachtungsvoll

Gustav Geschäftsführer
Quelle: LKA Präsentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
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Faktor Mensch - CEO Fraud

..wir führen momentan eine finanzielle Transaktion durch, bei der es um eine Unternehmensübernahme 
in Asien geht.

Diese Übernahme muss streng vertraulich behandelt werden. Sie sind als einziger Ansprechpartner damit 
betraut worden, diesen Vorgang auszuführen und Zahlungen vorzunehmen (Alle Informationslecks oder 
die Nichteinhaltung des unten genannten Verfahrens können zu Vertragsstrafen und Sanktionen gegen 
unsere Firmen führen).

Die öffentliche Bekanntgabe der Übernahme wird am 15.09.2015 in unseren Räumlichkeiten in 
Anwesenheit des gesamten Managements stattfinden.

Sie finden diesbezüglich einen von der BaFin (Bundesanstalt für Finanzdienstleistungsaufsicht) erteilten 
Zahlungsauftrag.

Bitte nehmen Sie zur Einreichung der Bankdaten zur sofortigen Ausführung der Zahlung umgehend 
Kontakt mit unserem französischen Berater B. Berater auf (Dieser interveniert zwischen BaFin und AMF, 
um unsere Interessen zu verteidigen).
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Quelle: LKA Präsentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21

https://scheible.it/
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Faktor Mensch - CEO Fraud

Bitte vermeiden Sie in persönlichen wie in telefonischen Gesprächen jegliche Anspielung auf diesen 
Vorgang. Nutzen Sie ausschließlich den E-Mail-Verkehr mit Herrn B. (Berater), der Ihr einziger 
Ansprechpartner für diesen Vorgang sein wird.

Kontaktdaten von Herrn B. Berater.: B.Berater@berater-firma.com

Sobald Sie die Bankdaten erhalten, führen Sie bitte die Zahlung gemäß der beigefügten 
Zahlungsanweisung auf eine Weise aus, die Sie alleine vornehmen können.

Ich bitte Sie auch, Herrn B. einen Zahlungsbeleg zuzusenden, sobald er zur Verfügung steht.

Ich möchte, dass Sie bei diesem Vorgang der einzige Gesprächspartner und Ausführende innerhalb 
unseres Unternehmens sind.

Vielen Dank für Ihr zügiges Vorgehen. Die Finanztransaktion läuft.

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen

Quelle: LKA Präsentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
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Faktor Mensch - CEO Fraud

Von: Gustav.Geschäftsführer@firma.de 
<Gustav.Geschäftsführer@firma-gmbh.de>

An: Otto Opfer

Konnten Sie das Nötige erledigen?

Hochachtungsvoll

Gustav Geschäftsführer

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen

Quelle: LKA Präsentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
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Faktor Mensch - CEO Fraud

Dear Mr Opfer,

Mr G. (Geschäftsführer) just sent me the document signed by him and Mr Z. (2. Genehmiger).

Unfortunately I need to provide to BaFin a Specimen of signature (for security reason) from them, can 
you please send to me an example of signature of Mr G. and Mr Z. on a document older than today ?

Thank you.

Best regards

B. Berater

BaFin /AMF Consultant

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen

Quelle: LKA Präsentation, Bedrohungslage Cybercrime, Albstadt 21.1.2016, S. 21
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LIVE E-Mails fälschen
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LIVE E-Mails fälschen
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11.2019 Innentäter

Quelle: heise.de (23)
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Fallbeispiel Locky

▪ Effektive Methode, um Geld zu ergaunern

▪ Auf deutsche Benutzer ausgerichtete Varianten

▪ Verschlüsselt alle Benutzerdateien, auch auf Netzwerklaufwerke 

▪ Zeitlicher Ablauf:

▪ 15.02.2016 Locky wird als Schläfer aktiviert (Makros)

▪ 22.02.2016 Gefälschte Unternehmensrechnung  (JScript)

▪ 24.02.2016 Gefälschtes Sipgate Fax (JScript)

▪ 26.02.2016 Neue Infektionstechnik mit Batch-Dateien 

▪ 02.03.2016 Gefälschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (24)

Gestern

Heute
Cybercrime as a Service
Passwortsicherheit
Faktor Mensch
Fallbeispiel Locky

Morgen
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11.2019 

Quelle: golem.de (25)
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FAZIT Faktor Mensch / Social Engineering

▪ Informationen im Internet, aber auch SMS und Telefonnummern, können 
sehr einfach gefälscht werden. 

▪ E-Mails können sehr einfach manipuliert werden und vorhandene 
Konversationen können von Angreifern aufgegriffen werden.

▪ Sensibilisieren der Mitarbeiter mit Schulungen über Social Engineering-
Strategien und –Methoden. Einbinden bei der Erkennung von Angriffen.

▪ Definierte Prozesse für alle Abteilungen mit Schnittstellen nach außen.

▪ Tipp: Auf einem anderen Kanal nachfragen, ob es wirklich stimmt.
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Cyber Crime - Morgen
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Hardware Tools

Quelle: amazon.com (26) Quelle: pki-electronic.com (30)Quelle: amazon.de (28)Quelle: hachshop.com (27) Quelle: quora.com (29)
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Hacking Hardware
Internet of Things
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Künstliche Intelligenz
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LIVE Hardware Tools
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FAZIT Hardware Hacks

▪ Rechner, die sich in einem frei zugänglichen Bereich befinden, sollten 
durch bauliche Maßnahmen vor Manipulationen geschützt werden.

▪ Jede Hardware sollte kontinuierlich auf Veränderungen automatisch 
überprüft und Vorkommnisse gemeldet werden.

▪ Mitarbeiter müssen sensibilisiert werden, damit unbekannte Geräte oder 
abweichende Verhaltensweisen sofort gemeldet werden.

▪ Ein Ausfall einer Sicherheitskomponente soll gleichgesetzt werden wie ein 
Alarm.

https://scheible.it/
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IoT – Internet of Things

▪ Ein Bot-Netz, das sich aus IoT-
Geräten zusammensetzt

▪ Es wurde genutzt, um DDOS-
Angriffe auszuführen

▪ Konnte auch gemietet werden

▪ Seiteneffekte:

▪ Es wurde versucht, Router über eine 
Schnittstelle zur Fernwartung zu 
übernehmen

▪ Durch eine fehlerhafte Umsetzung 
„stürzten“ die Router ab

▪ 900.000 Router der Deutschen 
Telekom waren nicht mehr erreichbar

Quelle: securityaffairs.com (31)
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Hacking Hardware
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IoT – Ransomware

Quelle: computerworld.com (32)
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FAZIT Internet of Things

▪ Geräte oder Anwendungen, die im Internet sind, können nicht durch 
komplizierte Links oder weil die Adresse nirgendwo steht, geschützt 
werden.

▪ Die Standard-Passwörter von Geräten, die mit dem Internet verbunden 
sind, müssen immer geändert werden.

▪ Komponenten können sich auch selbstständig mit dem Internet verbinden, 
daher muss die Konfiguration immer geprüft werden.

https://scheible.it/
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Spionage – gezielte Angriffe

▪ Netzwerk

▪ Abhören von WiFi-Verbindungen z.B. in Hotels

▪ => ausschließlich VPN-Verbindungen benutzen

▪ Rechner

▪ Gezielter Diebstahl oder Manipulationen, um an die Daten zu kommen

▪ => Komplette Verschlüsselung, leere Geräte – Daten nachladen

▪ Datenträger

▪ Die äußere Abwehr wird umgangen – häufig harte Schale, weicher Kern

▪ => Abwehr in Schichten aufbauen – Bereiche trennen
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Hacking Hardware
Internet of Things
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Künstliche Intelligenz

▪ Beide Seiten entwickeln Lösungen im Bereich künstlicher 
Intelligenz

▪ Verteidigung

▪ Überwachung von Netzwerkverbindungen und Identifizierung von Anomalien

▪ Erkennung von Anomalien im Verhalten von Benutzern

▪ Angreifer 

▪ Automatisierung hoch individualisierter Angriffe

▪ Nachteile

▪ Mehr Komplexität und schwierig zu kontrollieren => große Abhängigkeit
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Fragen?
Präsentation online unter: https://scheible.it
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